KEY-SYSTEMS

Datenschutz-Bestimmungen

(Version 2018 — nicht giiltig vor dem 25. Mai 2018)

Der Schutz Ihrer personlichen Daten ist uns sehr wichtig. Unsere Verarbeitung der persdnlichen Daten
ist daher so konzipiert, dass sie den geltenden Datenschutzgesetzen und -bestimmungen voll und ganz
entspricht.

Mit diesen Bestimmungen mdchten wir Sie — unseren Kunden — dariiber informieren, welche perso-
nenbezogenen Daten wir verarbeiten, zu welchen Zwecken diese verarbeitet werden, wie diese Verar-
beitung erfolgt, wer Zugriff auf Ihre personenbezogenen Daten hat, wie lange wir diese Daten verar-
beiten und wie Sie Thre Rechte in Bezug auf unsere Datenverarbeitung ausiiben konnen.

Fiir die von uns zur Erfiillung der vereinbarten Leistung erforderlichen personenbezogenen Daten ist
der ,,Verantwortliche” im Sinne der Datenschutzgrundverordnung (DSGVO) und anderer datenschutz-
rechtlicher Vorschriften:

Key-Systems GmbH

Im Oberen Werk 1

66386 St. Ingbert

Deutschland

Telefon: +49-68949396850

Email: info(at)key-systems(dot)net

Der Datenschutzbeauftragte von Key-Systems kann unter datenschutz(at)key-systems(dot)net kontak-
tiert werden.

Fiir alle anderen Datenverarbeitungen, bei denen wir die Verarbeitung selbst nicht kontrollieren, ins-
besondere fiir Domainregistrierungsdienste, ist der Datenverantwortliche der Registry-Betreiber der
jeweiligen TLD sowie — fiir alle Registrierungen fiir generische Top-Level-Domains — ICANN als ge-
meinsamer Datenverantwortlicher mit dem Registry-Betreiber.

Welche Ihrer personlichen Daten verarbeiten wir?

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identifizierbare
natiirliche Person beziehen. Wir verarbeiten Daten, die Sie uns freiwillig zur Verfiigung stellen, Daten,
die wir automatisiert erfassen, wenn Sie unsere Raumlichkeiten, Veranstaltungen oder Websites besu-
chen und wir verarbeiten Daten, wenn Sie auf unsere Produkte und Dienstleistungen zugreifen
und/oder diese nutzen.

Zu den personenbezogenen Daten, die wir als Bestandsdaten iiber unsere Kunden verarbeiten, geho-
ren: Ihr Name, Thre E-Mail-Adresse, Thre Telefonnummer und (falls vorhanden) Thre Faxnummer, Ihre
Berufsbezeichnung, Ihre vollstdndige personliche Adresse, die Organisation, fiir die Sie arbeiten (falls
erforderlich fiir die Transaktion), [hr Geschlecht, Thre bevorzugte Sprache, die IP-Adressen, die Sie
fiir die Verbindung zu unseren Systemen verwenden, Ihr Account-Name, die von Thnen bestellten
Dienstleistungen, Thre Finanzdaten einschlieflich Bank- oder Kreditkarteninformationen sowie Ihre
Login-Daten.

Wir kénnen auch zusétzliche personenbezogene Daten anfordern, wenn dies fiir die von Thnen ange-
forderte Dienstleistung erforderlich ist.
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Unsere Verarbeitung von Daten Dritter

Durch die Ubermittlung personenbezogener Daten Dritter (z.B. bei der Bestellung eines Dienstes fiir
eine anderen Person, deren personliche Daten Sie verwenden oder wenn Sie deren personliche Daten
als zusétzlichen Kontakt verwenden) sind Sie verpflichtet, die betroffenen Parteien iiber die Bedin-
gungen unserer Datenschutzerklarung zu informieren und die notwendige Zustimmung dieser Parteien
fiir die Verwendung und Verarbeitung ihrer Daten zu erhalten.

Sie werden diese insbesondere iiber jegliche Verarbeitung und Ubertragung ihrer Daten an andere Par-
teien informieren, wie in dieser Erkldrung beschrieben.

Zweck der Verarbeitung

Die Daten, die Sie uns bei der Anforderung einer Dienstleistung (oder zur Korrektur, Erneuerung oder
Aktualisierung von Serviceanfragen) libermitteln, sind erforderlich, um eine vertragliche Beziehung
zwischen Thnen und uns zu begriinden, die fiir die Bereitstellung der angeforderten Dienstleistungen
sowie fiir die damit verbundenen Leistungen erforderlich ist, zur ordnungsgeméfen und sicheren Ver-
waltung Thres Kundenkontos, um eine missbrauchliche Nutzung unserer Dienste zu verhindern, um es
uns zu ermdglichen, Informationen iiber den Ablauf und die erforderliche Erneuerung von Diensten
bereitzustellen und um uns zu ermoéglichen, die geltenden rechtlichen Verpflichtungen zu erfiillen. Die
Rechtsgrundlage fiir diese Verarbeitung findet sich in Art. 6 I b) DSGVO.

Personenbezogene Daten konnen an Dienstanbieter ibermittelt werden, die mit als Datenverantwortli-
che bei unserer Erbringung von Dienstleistungen fiir Sie tétig sind (z.B. Registry-Betreiber, Zertifizie-
rungsstellen, ICANN), zum Zwecke des Sammelns und Verarbeitens personlicher Daten durch diese
Datenverantwortlichen, basierend auf deren legitimiertem Interesse in Einklang mit Art. 6 I f)
DSGVO. Zu den legitimen Interessen der fiir die Datenverarbeitung Verantwortlichen beziiglich Threr
von uns libermittelten Daten gehoren das Zustandekommen einer Vertragsbeziehung zwischen Thnen
und uns, die Minderung und/oder Verhinderung von Missbrauch und/oder Betrug, die Uberpriifung
der Einhaltung der geltenden Zulassungsvoraussetzungen und/oder akzeptablen Nutzungsbedingun-
gen fiir von ihnen erbrachte Dienstleistungen, die zentrale Verwaltung eines Serviceregisters, die Ge-
wihrleistung der Datengenauigkeit und die Bereitstellung eines durchgehenden Services im Falle un-
seres Geschiftsausfalls.

Die Ubermittlung Ihrer persdnlichen Daten kann in bestimmten Fillen auch von den fiir die Datenver-
arbeitung Verantwortlichen verlangt werden, um die anwendbaren rechtlichen Verpflichtungen geméf
Art. 6 I ¢) DSGVO einzuhalten. Bitte lesen Sie die geltenden Registrierungserkldrungen fiir direkte
Hinweise auf solche rechtlichen Verpflichtungen.

Ihre Domainnamenregistrierungsdaten konnen auch im Rahmen eines DatenhinterlegungspPro-
gramms (Data Escrow) verarbeitet und iibermittelt werden, um die Registrierung der Domain zu
schiitzen, falls der Registrar und/oder der Registry-Betreiber seine Aktivitdt der Registrierung und
Verwaltung von Domainnamen beendet.

Wir geben Thre personenbezogenen Daten unter Umsténden auch an Dritte weiter, um die berechtigten
Interessen dieser Dritten geméf Art. 6 I f) zu schiitzen, es sei denn, diese Interessen werden durch Ihre
Grundrechte und -freiheiten auBer Kraft gesetzt.

Wir konnen Ihre personlichen Daten auch an Dienstleister weitergeben und/oder Thre Daten basierend
auf Threr ausdriicklichen, informierten und freiwillig gegebenen Einwilligung veréffentlichen, zum
Beispiel wenn Sie die Verdffentlichung IThrer Daten in einer Registrierungsdatenbank trotz unserer
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Moglichkeit, diese zu redigieren oder zu verbergen, ausdriicklich verlangen. Diese Zustimmung kann
jederzeit widerrufen werden.

Wie verarbeiten wir personenbezogene Daten?

Wir verarbeiten personenbezogene Daten in voller Ubereinstimmung mit den technischen, organisato-
rischen und rechtlichen Anforderungen der DSGVO in unserem/unseren Rechenzentrum/Rechenzen-
tren in Deutschland. Wir veroffentlichen Daten, die Sie uns fiir Web-Hosting-Zwecke zur Verfiigung
stellen, in einem unserer gemeinsamen Hosting-Standorte in Deutschland oder auf der Isle of Man
oder — auf Thren Wunsch hin — in den USA. Wir wenden soweit wie mdglich Datenminimierungsprin-
zipien an und aktualisieren unsere Sicherheitsmafinahmen kontinuierlich, um Thre persénlichen Daten
und andere Informationen vor unbefugtem Zugriff, Verlust, Zerstorung oder Verdnderung zu schiitzen.
Der Zugriff auf Thre Daten ist nur iiber eine verschliisselte Verbindung moglich. Dritte haben keinen
Zugriff auf Thre Daten, es sei denn, wir gewéhren diesen Zugang im Einklang mit diesen Bedingun-
gen. Wir verlangen auBlerdem, dass alle, denen wir Thre Daten gemél dieser Bestimmungen iibermit -
teln, angemessene Sicherheitsmalnahmen ergreifen.

An wen leiten wir Thre personlichen Daten weiter?
Soweit gesetzlich zuldssig, konnen Ihre Daten an folgende Parteien weitergegeben werden:

Wir kénnen anderen Unternehmen der Gruppe, die mit uns zusammenhéngen, Zugang zu Ihren Daten
gewihren, um Thnen einen besseren Service bieten zu konnen.

Wir konnen Thre personlichen Daten an Drittanbieter-Dienstleister iibermitteln, sofern diese unmittel-
bar in die Erbringung unserer Dienstleistung an Sie involviert sind, wie ein Registry-Betreiber einer
Top-Level-Domain, fiir die Sie eine Registrierung beantragt haben (bitte beachten Sie die Registrie-
rungsbedingungen fiir jede relevante TLD, um den Registry-Betreiber und seine Registrierungsbedin-
gungen herauszufinden). Wir kdnnen die Datenanforderungen solcher Parteien nicht beeinflussen. Fiir
solche Ubertragungen kann die Ubermittlung Ihrer personenbezogenen Daten an Organisationen
und/oder Server auBlerhalb der Européischen Union erforderlich sein.

Wir konnen lhre personenbezogenen Daten an Drittanbieter weiterleiten, die direkt an der Bereitstel-
lung von Zahlungsdiensten fiir Zahlungsmdglichkeiten beteiligt sind, die von Thnen fiir die Bezahlung
unserer Dienste ausgewihlt wurden, wie z.B. Banken, Kreditanbieter, Paypal und andere. Dies kann
die Ubermittlung Ihrer persdnlichen Daten an Organisationen und/oder Server auBerhalb der Europii-
schen Union erfordern.

Gegebenenfalls konnen Ihre personlichen Daten den Betreibern der Registrierungsdatenbank (ehemals
Whois) und den Nutzern dieser Dienste bei Bedarf zur Verfiigung gestellt werden, soweit diese Bereit-
stellung und Nutzung notwendig ist, um dem legitimierten Interesse des fiir die Verarbeitung Verant-
wortlichen oder eines Dritten zu geniigen, wie unter Art. 6 I f) der DSGVO festgesetzt.

Um den reibungslosen Geschéftsablauf sicherzustellen, kdnnen Ihre persénlichen Daten sowohl an
Treuhandanbieter als auch an Backup-Speicheranbieter weitergegeben werden.

Wir konnen Thre personlichen Daten an Strafverfolgungsbehdrden, an andere Regierungs- oder Zivil-
behorden, die in dhnlicher Weise durch geltende Gesetze und Vorschriften autorisiert sind, und an Ge-
richte mit angemessener Gerichtsbarkeit weitergeben, sofern dies gesetzlich legitimiert ist. Um die
Datengenauigkeit zu gewdhrleisten und eine missbriauchliche Nutzung unserer Dienste zu verhindern,
konnen wir die von Thnen zur Verfiigung gestellten Daten von Drittanbieter-Verifikationsdiensleistern
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tiberpriifen lassen. Um unseren Geschiftsbetrieb zu bewerten, konnen wir auch unseren Priifern Zu-
griff auf Ihre Daten gewéhren.

Zu Unterstiitzungszwecken kdnnen wir Anbietern von Drittanbieter-Supportdiensten Zugriff auf Ihre
personlichen Daten gewéhren.

Wir werden Thre Daten niemals an Dritte verkaufen.

Weitere Datennutzung

Wir werden Daten nur fiir Zwecke der Werbung, des Kundendienstes oder der Marktforschung ver-
wenden, wenn diese Nutzung zur Erbringung oder Verbesserung des Dienstes erforderlich ist und der
Kunde zuvor seine Einwilligung gegeben hat. Diese Zustimmung kann jederzeit widerrufen werden.
Wir speichern IThre personlichen Daten, die fiir geschéftliche Zwecke verarbeitet werden, fiir mindes-
tens ein Jahr nach der Beendigung der Dienstleistung, fiir die sie gesammelt wurden, oder langer,
wenn dies gesetzlich vorgeschrieben ist, wie zum Beispiel im Rahmen der Steuergesetzgebung. Da-
ten, die fiir andere Zwecke verarbeitet werden, werden nicht langer verarbeitet, als es fiir die Zwecke,
fiir die sie gesammelt wurden, erforderlich ist, oder bis alle anwendbaren rechtlichen Anforderungen
erfiillt sind.

Thre Rechte im Hinblick auf Ihre Daten

Sie haben das Recht, auf Ihre Daten {iber Ihr Konto-Interface mit uns oder einem von Ihnen eingesetz -
ten Vermittlungsdienstanbieter zuzugreifen und diese zu korrigieren. Sie haben das Recht, Informatio -
nen iber lhre personlichen Daten anzufordern und eine Kopie all Threr Daten in einem Standardfor-
mat zu verlangen. Sie kdnnen jederzeit die Aktualisierung aller inkorrekten, veralteten oder unvoll-
standigen Daten anfordern und uns damit helfen, das Internet sicher zu halten. Wir empfehlen lhnen,
die von Ihnen bereitgestellten Daten regelméafig zu iiberpriifen, um sicherzustellen, dass sie korrekt,
aktuell und vollstindig sind. Sie haben das Recht, unter bestimmten Umsténden die Einschrdnkung
bestimmter Verarbeitungstitigkeiten zu verlangen und bestimmten Verarbeitungstitigkeiten zu wider-
sprechen. Wenn und soweit die Verarbeitung auf der Einwilligung beruht, kann diese Einwilligung je-
derzeit von der einwilligenden Partei widerrufen werden. Sie haben unter bestimmten Umstdnden das
Recht auf Loschung Threr Daten. Sie haben das Recht, dariiber informiert zu werden, von wo wir Thre
Daten erhalten haben, falls wir diese nicht direkt von Thnen erhalten haben. Sie konnen Ihre Rechte
ausiiben, indem Sie uns kontaktieren. Sie haben auch das Recht, eine Beschwerde bei einer Aufsichts-
behorde einzureichen.

Verkehrsdaten

Verkehrsdaten, zum Beispiel Daten, die gesammelt und zur Messung der Nutzungshéufigkeit eines
Telekommunikationsdienstes verwendet werden, werden nur erhoben, wenn dies fiir die Erbringung
von Dienstleistungen und fiir die Rechnungsstellung erforderlich ist. Wir sammeln auch Verkehrsda-
ten in Bezug auf Login-Versuche in unsere Systeme. Verkehrsdaten werden nicht ldnger als bis zu
sechs Monate nach der fiir die Rechnungsstellung und die Erbringung der Dienstleistung erforderli-
chen Zeit gespeichert, es sei denn, der Kunde verlangt im Rahmen einer statistischen Funktion eine
langere Speicherzeit. Verkehrsdaten werden nicht zum Erstellen von Benutzerprofilen verwendet.
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Google Analytics

Diese Website benutzt Google Analytics, einen Webanalysedienst der Google Inc. (,,Google”). Google
Analytics verwendet sog. ,,Cookies”, Textdateien, die auf [hrem Computer gespeichert werden, und
die eine Analyse der Benutzung der Website durch Sie ermdglichen. Die durch den Cookie erzeugten
Informationen iiber IThre Benutzung dieser Website werden an einen Server von Google in die USA
iibertragen und dort gespeichert.

Im Falle der Aktivierung der IP-Anonymisierung auf dieser Website wird Ihre IP-Adresse von Google
jedoch innerhalb von Mitgliedstaaten der Europdischen Union oder in anderen Vertragsstaaten des
Abkommens iiber den Europiischen Wirtschaftsraum zuvor gekiirzt. Nur in Ausnahmeféllen wird die
volle IP-Adresse an einen Server von Google in den USA {ibertragen und dort gekiirzt. Die [P-Anony-
misierung ist auf dieser Website aktiv.

Google wird diese Informationen im Auftrag des Betreibers dieser Website verwenden, um Thre Nut-
zung der Website auszuwerten, um Berichte liber die Website-Aktivitdten fiir die Website-Betreiber
zusammenzustellen, und um weitere mit der Webiste-Nutzung und der Internetnutzung verbundene
Dienstleistungen zu erbringen.

Die im Rahmen von Google Analytics von Ihrem Browser iibermittelte IP-Adresse wird nicht mit an-
deren Daten von Google zusammengefiihrt. Sie konnen die Verwendung von Cookies ablehnen, in-
dem Sie die entsprechenden Einstellungen in Threm Browser vornehmen. Beachten Sie jedoch, dass
Sie unter Umsténden in diesem Fall nicht die volle Funktionalitit dieser Website nutzen konnen. Sie
konnen sich auch dafiir entscheiden, Google Analytics mit Wirkung fiir die Zukunft abzulehnen, in-
dem Sie das Browser Add-on fiir Google Analytics fiir Ihren aktuellen Browser herunterladen und in-
stallieren: http://tools.google.com/dlpage/gaoptout?hl=en.

Alternativ zum Browser Add-on oder innerhalb eines Browser mobiler Geréte kdnnen Sie auf diesen
Link klicken, um sich in Zukunft vom Tracking durch Google Analytics innerhalb dieser Website aus-
zuschlielen (das Opt-Out gilt nur fiir den Browser, in dem Sie sich befinden und auch nur innerhalb
dieser Domain).

Ein Opt-Out-Cookie wird auf Ihrem Gerit gespeichert. Dies bedeutet, dass Sie diesen Link erneut an-
klicken miissen, wenn Sie Ihre Cookies 16schen.

Verwendung von Hotjar

Unsere Websites verwenden den Hotjar-Webanalysedienst. Hotjar kann Mausklicks, Mausbewegun-
gen und Scroll-Aktivitdten aufzeichnen. Hotjar sammelt Informationen iiber besuchte Seiten, getroffe-
ne Aktivititen, Lander, verwendete Gerédte, Betriebssysteme und Browser. Hotjar sammelt keine per-
sonenbezogenen Daten, die Sie nicht freiwillig auf dieser Website angeben. Hotjar verfolgt Thre Surf-
gewohnheit nicht auf Websites, die keine Hotjar-Dienste verwenden.

Cookies und andere Tracking-Technologien

Wenn Sie unsere Websites besuchen, konnen wir Thre Zustimmung dazu verlangen, bestimmte Infor-
mationen auf Thren Geréten in Form eines Cookies zu speichern, um Ihnen unsere Dienste besser zur
Verfligung stellen zu kdnnen. Die Ablehnung der Annahme von Cookies kann dazu fiihren, dass Funk-
tionen auf unseren Websites und Benutzeroberfldchen fiir Sie verloren gehen.


http://tools.google.com/dlpage/gaoptout?hl=en

KEY-SYSTEMS

Anonymisierung von Daten

Wir haben derzeit keine MafBBnahmen zur anonymisierten Verarbeitung personenbezogener Daten in
unserem System getroffen. Kreditkartendetails werden in einem verschliisselten Format gespeichert.
Wir bieten Anonymisierungs- und Datenschutzdienste fiir Domainnamenregistrierungen unter be-
stimmten Umstdnden an, wenn die Verwendung solcher Dienste vom Datenverantwortlichen (dem
Registry-Betreiber) erlaubt ist.

Anderungen dieser Bestimmungen

Bitte beachten Sie, dass die Datenschutzinformationen unter Beachtung der geltenden Datenschutzbe-
stimmungen jederzeit gedndert werden konnen. Es gilt die Version, die zum Zeitpunkt Ihrer Bestel-
lung oder des letzten Besuchs auf unserer Website auf unserer Website verfiigbar ist. Uber Anderun-
gen informieren wir Sie entweder direkt per Newsletter oder indirekt iiber Ihren Dienstleister.



